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1.1 Versionshistorie

1 Einleitung

1.1 Versionshistorie

Version Anderungen
Oktober 2024 | 1.0 Neukonzeption auf Basis des IT-Sicherheitskonzepts vom 24.3.2024

1.2 Allgemeine Angaben

Titel des Dokuments: Informationssicherheit - Handreichung fiir Beschéftigte
Autor: Georg Wolff, Referent im Referat fur Wissenschaft und Digitale Infrastruktur
Klassifikation: Intern

Berechtigte: Alle Beschaftigten und Ehrenamtlichen der HAdW

1.3 Zielsetzung
Informationssicherheit geht jeden etwas an.
Ziel dieser Handreichung ist es, einen Uberblick tiber gdngige Informationssicherheitspraktiken an der HAdW zu
informieren und Anleitung zu deren Umsetzung zu geben. Sie basiert auf dem IT-Sicherheitskonzept der
Akademie. In der Summe gewahrleistet die Einhaltung der Sicherheitsmalinahmen:

e verlassliches Handeln der HAAW und ihrer Vertreter

o den guten Ruf der HAdW in der Offentlichkeit

o den Fortbestand der in Technik, Informationen, Arbeitsprozesse und Wissen investierten Werte

o die Sicherung sonst méglicherweise unwiederbringlicher Informationen und Daten

e die Erfullung gesetzlicher Anforderungen

e den Schutz einzelner Personen

1.4 Adressatenkreis

Diese Handreichung richtet sich an alle Beschaftigten und Ehrenamtlichen (ab hier: ,Beschaftigte”) der HAdW.
Alle Beschaftigten haben ein hohes MaR an Verantwortung und Verpflichtung, zur Informationssicherheit
beizutragen bzw. diese nicht zu gefdhrden. Sie sind verpflichtet, den eigenen Arbeitsplatz, die eigene Arbeit,
Gerate, Systeme und Accounts sicher zu halten. Prdvention ist der beste Schutz gegen Cyberangriffe und
Informationsverluste.

Die hier vorgetragenen MaRBnahmen sind ohne gréBeren zeitlichen oder technischen Aufwand im Arbeitsalltag
umsetzbar und gewahrleisten einen effektiven Schutz auf individueller Ebene.
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2.1 Klassifikation

2 Was sind schiitzenswerte Informationen?

Damit Sie Informationen angemessen schiitzen konnen, muss deren Bedeutung fir die HAAW und den jeweiligen
Geschaftsbereich (z.B. die eigene Forschungsstelle) definiert sein. Der folgende Abschnitt stellt ein Schema zur
Einstufung vor.

2.1 Klassifikation

Generell lassen sich Informationen nach drei verschiedenen Dimensionen klassifizieren. Wie schitzenswert eine
einzelne Information ist, hangt vom groéRten Risiko in den drei Dimensionen ab. Beispielsweise ware eine
offentliche verfiigbare Information immer noch schiitzenswert, wenn an sie hohe Anforderungen im Bereich der
Integritat gestellt werden (z.B. Website).

Vertraulichkeit

Vertrauliche Informationen mussen geschutzt werden und je nach Bereich strengen Sicherheitsanforderungen
genlgen. Sie durfen nicht unautorisiert verbreitet werden. Es wird unterschieden zwischen streng
vertraulichen, vertraulichen, internen und 6ffentlichen Informationen.

Streng vertraulich oder vertraulich sind Informationen insbesondere dann, wenn deren Offenlegung zu
schweren Folgen fir den Weiterbestand des Geschéftsbereichs oder zu dessen Zusammenbruch (streng
vertraulich, z.B. Dokumente zu Rechtsstreitigkeiten), oder erheblichen Beeintrachtigung (vertraulich, z.B.
Finanzinformationen, Vertragsverhandlungen, personenbezogene Daten, geistiges Eigentum, etc.) fihren
wurde. Personenbezogenen Daten sind auch dann vertraulich, wenn die Herausgabe zwar nicht die Institution
schadigen, aber die Herausgabe die gesellschaftliche oder wirtschaftliche Stellung des Betroffenen
beeintrachtigen wirde.

Intern sind Informationen, wenn diese nur fliir den internen Gebrauch bestimmt sind (z.B. Richtlinien,
Arbeitsprozesse, Forschungsrohdaten) oder aufgrund rechtlicher Bestimmungen nicht an Dritte gelangen
durfen, deren Herausgabe aber zu keinen schweren Schaden fur den Geschaftsbereich fuhrt.

Malinahmen zur Vertraulichkeit a@

o Informationen, die vertraulicher als ,intern” eingeschatzt werden, sollten Sie entsprechend
kennzeichnen, z.B. bei Papierdokumenten auf dem Deckblatt/Aktenordner, bei elektronischen
Dokumenten etwa in der FuRzeile des Dokuments, bei Mailverkehr im Betreff oder in der ersten Zeile
des Inhalts.

e Werden Sie hellhérig, wenn Sie mit einem (augenscheinlich) plausiblen Grund um die Herausgabe von
vertraulichen Informationen wie z.B. Ihrem Passwort oder Bankdaten gebeten werden. Mehr dazu

K unter dem Punkt ,Social Engineering” /
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2.1 Klassifikation

Integritat

Informationen mussen vollstandig und richtig verfugbar sein. Integre Informationen enthalten also keine nicht
genehmigten Veranderungen. Besonders schiitzenswert sind Informationen, wenn gefélschte Daten z.B. zu
Fehlbuchungen, inhaltlich falschen Férderentscheidungen oder fehlehrhaften Publikationen fihren kénnten.
Bei einer typischen elektronischen Datenubertragung kann eine Veranderung der Daten in der Regel nicht
verhindert werden. Ziel ist es also, verdnderte Daten erkennen zu kénnen.

MaRBnahmen zur Integritat

e Verwenden Sie durchdachte und einheitliche Ordnerstrukturen.

e Benennen Sie Ordner und Dateien nach einer fest definierten Syntax.

e Arbeiten Sie bei der Benennung von Dateien mit Daten und Versionierungen (z.B. ,23-11-
09_Handreichung-Informationssicherheitsrichtlinien_v1_GW"). So konnen leichter I'inderungen
riickverfolgt werden.

Verfugbarkeit

Informationen mdssen fur die Beschaftigten, die mit Ihnen arbeiten, jederzeit verfugbar sein. Besonders
schiitzenswert sind solche Informationen, ohne die die zentralen Funktionen des Geschaftsbereichs nicht
erfillt werden kénnen (z.B. Datenbanken), die zeitkritische Prozesse betreffen (z.B. Antragsdaten), oder bei
denen nur kurze Ausfallzeiten toleriert werden kénnen (z.B. Veranstaltungstechnik).

MaRBnahmen zur Verfugbarkeit

Sichern Sie wichtige Daten so, dass diese moglichst auf mehreren Datentréagern (z.B. Festplatte,
Cloud) an mehreren Orten verfluigbar sind (Redundanz).

Klaren Sie wo moglich, wer Ihre Aufgaben im Krankheits- oder Verhinderungsfall Gbernehmen kann
und sorgen Sie dafur, dass diese Person auch tatsachlich technisch und inhaltlich in der Lage ist.
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3.1 Schadsoftware

3 Gefahrenquellen
3.1 Schadsoftware

O WARNING!
THIS TYPE OF FILE CAN PRI YOUR COMPUTER!
ARE. YOU SURE YOU WANT TO DOWNLOAD:

HTTP://65.222.202.53/~TILDE/PUB/CIA-BIN/ETC/INIT.DLLZFILE =__AUTDEXEC.
BAT.MY %2005X %20DOCUMENTS —INSTALL.EXE.RAR. INI.TAR.DOCX. PHPHPHP.
XHTMLIMLXTL.ToKT. @DAY. HACK. ERS_(1995)_BLURAY..CAM - XVID.EXE. TAR.[5CR].
LISP, M51, LNK.Z0A.GNN.WRBT. 0BT 0.H. SWF. DPKG. APP.ZIP.TAR TAR.C0.G2.A.0UT.EXE.

Abb. 1: The mother of all suspicious files, © xkcd.com

Als Schadsoftware wird Software oder Code bezeichnet, die auf das Endgerdt des Opfers (PC, Tablet,
Smartphone, etc.) gelangt und dieses fur kriminelle Zwecke missbraucht. Oft bemerkt das Opfer die Infektion
mit Schadsoftware nicht oder zu spét. In diese Kategorie fallen etwa Trojaner (als normale Software getarnte
Schadprogramme), Viren (Schadcode, der sich in immer mehr Programme und Dateien einnistet) und Wiirmer
(eigenstandige Schadsoftware).

Schadsoftware kann sich unter anderem uUber infizierte Datentrager (USB-Sticks, externe Festplatten, CDs, etc.),
E-Mail-Anhénge, Downloads aus unseriésen Quellen, infizierte Websiten (z.B. Werbebanner) o.A. verbreiten.
Egal, in welcher Verbreitungsart ein Schadprogramm auf den Rechner kommt: Sobald es sich eingenistet hat,
arbeitet es in der Regel autonom weiter, ladt zum Beispiel weitere Schadprogramme auf das Gerat oder
verbindet sich mit einem Server, von dem es zentral fur ein Botnetz missbraucht wird.

Weit verbreitet ist auch Schadsoftware, die eine sogenannte Backdoor-Funktion im Gepack hat: Solche
Programme 6ffnen fur Cyber-Kriminelle eine Hintertir, die einen heimlichen Fernzugriff auf das betroffene
System ermdglicht. So kénnen z.B. auch groBe Datenmengen verschliisselt werden und fir deren

Entschllsselung ein Geldbetrag erpresst werden (Ransomware).
N\

MaRnahmen zu Schadsoftware {m} )

K Seien Sie vorsichtig beim Offnen von E-Mails - insbesondere, wenn Sie Links und Anhédnge anklicm
und wenn es sich um die unerwartete Nachricht und/oder die eines unbekannten Absenders handelt.

Aber auch beivermeintlich bekannten Absendern ist Vorsicht geboten. Deaktivieren Sie am besten die
Anzeige im HTML-Format und das Laden externer Inhalte.

o Deaktivieren Sie das automatische Ausfuhren von Makros und Skripts.

¢ Nutzen Sie nur vertrauenswiirdige Quellen, um Dateien herunterzuladen.

e SchlieBen Sie keine Datentrager unbekannter Herkunft an Ihren PC an (z.B. USB-Sticks von Gasten,
die etwas ausdrucken oder prasentieren mdchten)

e Legen Sie regelmiRig Backups wichtiger Daten an, um sich vor deren Verschllsselung zu schiutzen
und verlorene Daten selbst wiederherstellen zu kénnen.

e Verwenden Sie Benutzerkonten mit reduzierten Rechten, damit Schadprogramme keine
Administratorrechte und damit Zugang zum gesamten System haben.

e Fuhren Sie in Absprache mit der EDV regelmaRig und zeitnah zur Verfiigung stehende Updates durch
- von Ihrem Betriebssystem und Programmen auf allen Geraten, um Sicherheitsllicken zu schlieRen.

e Installieren Sie in Absprache mit der EDV ein Virenschutzprogramm und eine Firewall, um
Schadprogramme mdoglichst beim ungewollten Download zu erkennen. Unter Windows nutzen Sie am

K besten die vorinstallierte Windows-Firewall und Windows Defender.

Mehr Informationen:
Bundesamts fur Sicherheit in der Informationstechnik: Informationsbroschuire ,Schadprogramme - so schitzen

Sie sich”, Weblink (pdf).
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3.2 Social Engineering

3.2 Social Engineering

A CRYPTO NERD'S WHAT WoULD
[ IMASINATION ¢ r ACTUALLY HAPPEN:
HIS LAPTORS ENCRYPTED. H'S LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HIM WITH
r:LuerR To CRACK\T: THIS $5 WRENCH UNTIL
Noml I HETE;JSUSWEPASSLDRD_
E\HL PL&N
1S FOILED! ™~ %j

Abb. 2: Security, © xkcd.com

Als Social Engineering wird der Versuch bezeichnet, nicht durch die Uberwindung technischer Hindernisse
(Firewall 0.A.), an Informationen zu gelangen, sondern durch Manipulation des Opfers (,Schwachstelle
Mensch”).

Bekannt geworden ist z.B. der ,Enkel-Trick”, bei dem v.a. dltere Personen dazu genétigt werden, von sich aus
Geld flr eine nur behauptete Notlage auf die Konten der Betruiger zu Uiberweisen, die sich als die Enkel oder
andere Verwandte/Bekannte der Opfer ausgeben.

Eine beliebte Form des Social Engineering ist auch das Phishing, bei dem gefalschte E-Mails von Unternehmen
und Institutionen versendet werden (z.B. PayPal, Amazon, Finanzamt, etc.), Uber die die Opfer verleitet werden
sollen, Links anzuklicken, unter denen sie zur Eingabe personlicher Daten (Accountname und -passwort 0.A.)
aufgefordert werden.

Angreifende nutzen also Techniken der sozialen Manipulation, um bei der Zielperson bestimmte Emotionen
auszuldsen oder sie zu uniiberlegten Handlungen, z.B. zur Herausgabe sensibler Daten, zu bewegen. Sie
drohen mit Konsequenzen, wenn die Daten nicht preisgegeben werden. Dabei geben Sie sich als
Vorgesetzte/Verwandte/Bekannte/Techniker/Kollegen/Institutionen etc. aus. Oft haben Sie durch vorherige
Recherche oder Observation schon Informationsfetzen erhalten, die diese Identitat glaubhaft(er) machen.

MaRBnahmen zu Social Engineering

KGeben Sie keine nicht-6ffentlichen Informationen heraus, wenn ihr Gegenuber nicht eindeutig

identifizierbar ist.

e Auch unscheinbare Daten wie Telefonnummern, Adressen, Geburtstage, etc. kdnnen Angreifern
bei der Planung helfen, z.B. um Sicherheitsfragen zu knacken.

o Die Beschaftigten der Akademie, der Universitaten, der Universitatsrechenzentren oder seridser
Geschaftspartner werden Sie nie um die Herausgabe sensibler Informationen wie Passworter,
Kontodaten, etc. bitten.

e Misstrauen Sie Personen, die Sie durch Druck zu einer Handlung bewegen wollen.

e Vergewissern Sie sich ggf. z.B. Gber einen Riickruf Uber offizielle Verzeichnisse Uber die Identitat der
anderen Person.

e Beenden Sie im Zweifelsfall Gesprache oder Mailverkehr und halten Riicksprache mit der Leitung
\ Ihres Geschéftsbereichs. /

Mehr Informationen:

Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,Phishing E-Mails", Weblink (pdf).
Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,Social Engineering”, Weblink (pdf).
IBM: ,Social Engineering - How Bad Guys Hack Users"”, Weblink (YouTube-Video).
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3.3 Identitatsdiebstahl

3.3 Identitatsdiebstahl

Thanks for the interview, | That wasn't very long Yea, a dog named
Mr. Bieber. So you were 390. Do you remember Sam. Or Sammy. My
born on March your first pet at all? mom got it for me.
1, 1994¢

\

L Yea. /
R | R
Your mom¢? That's nice.

What was her maiden Heh heh heh...
name again? \

\

Bieber Bank

Login > forgot gour passwerd?

Please answer the following security
questions to confiem your identity

Cyanide and Happiness © Explosm.net

Abb. 3: Cyanide & Happiness #2919

Unter Identitatsdiebstahl versteht man, wenn Kriminelle sich v.a. im Internet als eine andere Person ausgeben.
Die Folgen koénnen schwerwiegend sein - von finanziellen Schaden U(ber Rufschadigung bis zu
strafrechtlichen Konsequenzen. Cyberkriminelle verschaffen sich mitunter unbefugt Zugriff zu einem
fremden Account: Etwa mithilfe von Phishing-Mails oder Datenlecks greifen sie Login-Daten ab. AnschlieRend
kénnen sie sich einloggen und den Account tbernehmen.

Um sich im Internet als eine andere Person auszugeben, missen Cyberkriminelle jedoch nicht zwingend ein
fremdes Konto Ubernehmen. Eine andere Strategie ist, einen neuen Account in fremdem Namen zu erstellen.
Zuvor sammeln sie Bilder und private Daten wie Geburtsdatum und Beruf. Damit befillen sie zum Beispiel ein
Social Media-Profil, das tduschend echt aussehen kann und nutzen dieses, um z.B. Teammitglieder oder
Geschéftspartner des Opfers hinters Licht zu fuhren.

Malinahmen zu Identitatsdiebstahl

e Nutzen Sie starke Passworter und verwenden Sie z.B. einen Passwort-Manager (s.u.).

e Verwenden Sie fir jeden Dienst ein eigenes Passwort. Sollte zum Beispiel Ihr privates Social
Media-Konto gehackt werden, ist so etwa Ihr dienstliches E-Mail-Konto nicht mitbetroffen.

e Nutzen Sie, wo mdglich, Zwei-Faktor-Authentifizierung.

e Geben Sie online nur so viel wie unbedingt notwendig tber sich preis.

e Nutzen Sie privat unterschiedliche Nutzernamen auf unterschiedlichen Plattformen. So
erschweren Sie es Cyberkriminellen, ein Gesamtprofil Gber Sie zu erstellen.

e Verwenden Sie fir Gerate wie Laptop, Smartphones oder Tablets eine Displaysperre. Lassen Sie
sich zudem nicht bei der Eingabe von Passwoértern beobachten.

e Seien Sie vorsichtig im Umgang mit o6ffentlichen WLAN-Netzwerken (verwenden Sie z.B.
unterwegs wo moglich eduroam) und meiden Sie diese am besten ganz. So vermeiden Sie die

unverschlisselte Ubertragung von Daten.
e Nutzen Sie Ihre Dienstadresse nicht fir private Kommunikation und umgekehrt.

Weitere Informationen:
Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,Zwei-Faktor-Authentifizierung”, Weblink (pdf).
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4.1 E-Mail

4 Sicher im Arbeitsalltag

4.1 E-Mail

Der 3-Sekunden-Sicherheits-Check §
fir E-Mails

Abb. 4: Der Drei-Sekunden-Sicherheitscheck © Can Yesil / fotolia.com; BSI

Fur Sicherheit im Mailverkehr missen Sie keine zusatzliche Software installieren. Viele E-Mail-Provider bieten
Webmail-Zugange an, die Sie Uber den Internet-Zugang mit IThrem Browser nutzen kénnen (z.B. exchange oder
SoGo beim URZ Heidelberg). Wichtig ist, auf eine verschliisselte Verbindung (HTTPS) zum Postfach zu achten,
um von den Schutzmechanismen Ihres Browsers zu profitieren. Achten Sie darauf, dass die Verschllsselung nicht
nur fur den Login-Vorgang, sondern wahrend der gesamten Webmail-Nutzung aktiviert ist.

Falls Sie erweiterte Anforderungen an Komfort und Funktionalitat bei der Arbeit mit E-Mails haben, sollten Sie
einen aktuellen und verbreiteten E-Mail-Client (z.B. Outlook, Mozilla Thunderbird) auswahlen und diesen sicher
konfigurieren, um z.B. ein zusatzliches Einfallstor zur Ausfuhrung von Schadcode auf Ihrem Rechner
auszuschlieRen.

Achten Sie bei der Nutzung von E-Mail-Programmen darauf, dass Ubertragungsprotokolle (POP3S, IMAPS,
SMTPS) verwendet werden (Standard bei den HAdW-Dienstadressen und Mailclients). Sie kénnen auch ein
digitales Zertifikat einrichten. Mit diesem kdnnen Sie dann Ihre ausgehenden E-Mails signieren, sodass der
Empfanger zweifelsfrei feststellen kann, ob eine E-Mail tatsachlich von Ihrem Account versendet wurde. Wenn
sowohl Absender als auch Empfanger ein solches Zertifikat eingerichtet haben, ist es sogar méglich, die Mails zu
verschliisseln. Dann kénnen diese, selbst wenn Sie unterwegs abgefangen werden, nicht ausgelesen werden.

MaRnahmen zur E-Mail-Sicherheit

f- Nutzen Sie bei eingehenden Mails den Drei-Sekunden-Sicherheitscheck.
e Richten Sie ein Zertifikat, z.B. Gber das Universitatsrechenzentrum Heidelberg ein.
e Melden Sie E-Mails beim geringsten Verdacht der EDV-Abteilung und befolgen Sie deren
Anweisungen.
o Verzichten Sie auf die Darstellung und Erzeugung von E-Mails im HTML-Format.
K- Deaktivieren Sie die Anzeige von externen Inhalten. /

Weitere Informationen:
URZ Heidelberg: S/MIME-Zertifikat (mit Anleitung), Weblink.
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4.2 Videokonferenzen

4.2 Videokonferenzen

Videokonferenzen ermdglichen uns, auch tber Distanzen im Team zusammenzuarbeiten, Daten zu teilen und
Inhalte zu prasentieren. Sie sollten aber darauf achten, dass beim Teilen des Bildschirms (Screensharing) oder
Ihre Webcam keine sensiblen Informationen sichtbar sind. Wenn Unbefugte an Videokonferenzen teilnehmen,
kénnen diese ggf. vertrauliche Informationen mitlesen und -héren.

Malinahmen zu Videokonferenzen

e Verwenden Sie nach Mdglichkeit einen virtuellen Hintergrund oder Weichzeichner.

o Entfernen Sie Informationen von Flipcharts, Tafeln, etc. in Ihrem Buro, bevor Sie einer
Videokonferenz beitreten.

e Schalten Sie Sprachassistenzsysteme (,Alexa” 0.A.) wahrend der Arbeit, vor allem aber wahrend
Besprechungen aus und entfernen Sie diese aus dem Zimmer.

e Lassen Sie Teilnehmerinnen und Teilnehmer, die ohne Kamera an einer Videokonferenz teilnehmen,
sich identifizieren.

e Geben Sie keine Passworter ein, wahrend Sie einen Bildschirm teilen.

 SchlieBen Sie generell alle nicht benétigten Tabs und Programme (v.a. Passwort-Manager 0.A)),
bevor Sie einen Bildschirm teilen.

o Deaktivieren Sie wahrend des Screensharing Pop-Ups, z.B. von Mailprogrammen oder
kMessengerdiensten. /

4.3 Arbeiten im Biiro

Ausgedruckte Dokumente, Akten, Unterlagen und handschriftliche Notizen sammeln sich schnell am Arbeitsplatz
an. Eine mangelnde Ordnung, ob auf dem Schreibtisch oder auf dem Desktop, kann ein Einfallstor fiir Angriffe
sein und die Werte Vertraulichkeit (Daten sind einsehbar), Integritat (Durch Unordnung werden falsche Versionen
0.A. versendet) oder Verfligbarkeit (Daten gehen verloren) beeintréchtigen. AuBerdem kann auch die DSGVO
verletzt werden. Ein unaufgeraumter Desktop wiederum erleichtert es Cyberkriminellen, unbemerkt
Schadsoftware o.A. auf Ihrem PC abzulegen.

Auch sollte Ihr Biro nie gleichzeitig unbesetzt und unverschlossen sein. Dabei spielt es keine Rolle, wie lange
Sie den Platz verlassen - schon bei kurzen Pausen besteht die Moglichkeit einer Sicherheitsgefahrdung.

MaRRnahmen zum Arbeiten im Bliro

/ Legen Sie sensible Dokumente nur bei unmittelbarem Bedarf auf Ihren Schreibtisch und schlie3en
Sie diese unverzuglich nach Gebrauch wieder weg.

o Drucken Sie nur die nétigsten Dokumente aus und lassen Sie keine Dokumente im Drucker liegen.

o Sperren Sie Ihren Bildschirm beim Verlassen des Biiros und reinigen Sie Flipcharts 0.A. Das gilt auch
schon bei kurzfristigen Abwesenheiten (Gang zur Teekuiche etc.)

e Verwenden Sie Ihren Desktop nur fiir die wichtigsten, haufig verwendeten Programme und Dateien.

e Legen Sie (aktuell) nicht bendtigte Dateien nach einer festen Struktur ab oder I6schen Sie sie.

e Folgen Sie einer einheitlichen Syntax bei der Benennung von Dateien und verwenden Sie Daten und
Versionierungen.

k Léschen Sie unbekannte Dateien oder lassen Sie diese auf Schadsoftware uberprifen. /

Weitere Informationen:
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4.3 Arbeiten im Blro

Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,Clean Desk und Clean Desktop*”, Weblink (pdf).
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4.4 Mobiles Arbeiten - Zuhause

4.4 Mobiles Arbeiten - Zuhause

Das mobile Arbeiten, insbesondere von Zuhause, ist inzwischen in der Akademie fest verankert. Im Gegensatz
zur geschitzten Biroumgebung sind Sie in den eigenen vier Wanden selbst dafiir verantwortlich, dass der
Schutz von Informationen gewahrleistet ist. Ein sorgloser Umgang bei Aufbewahrung oder Transport von
Arbeitsmaterialien, Zuganglichkeit durch Besuch oder Familienmitglieder, Vermischung von Privatem und
Dienstlichem etc. kann neue Sicherheitsrisiken hervorrufen.

Malnahmen zum mobilen Arbeiten I

¢ SchlieBen Sie Tiiren und Fenster beim Verlassen des Raums und telefonieren Sie nicht tber
Lautsprecher.

e Verwahren Sie Papierunterlagen verschlossen auf.

e Informieren Sie Ihr Umfeld, dass zufallig aufgeschnappte Informationen vertraulich zu
behandeln sind.

e Schalten Sie Sprachassistenzsysteme (,,Alexa” 0.A.) wiahrend der Arbeit aus und entfernen Sie
diese aus dem Zimmer.

e Verwenden Sie, wo moglich, auch im mobilen Arbeiten die Dienstgerate.

e SchlieBen Sie keine privaten Gerate an den Dienstrechner an oder umgekehrt.

e Sperren Sie den Bildschirm beim Verlassen des Arbeitsplatzes.

e Hinterlassen Sie lhren Arbeitsplatz aufgeraumt und stellen Sie sicher, dass keine sensiblen

Informationen einsehbar sind.
kEntsorgen Sie vertrauliche Dokumente nicht im Hausmiill. /
Weitere Informationen:

Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,Homeoffice”, Weblink (pdf).
Bundesamt fir Sicherheit in der Informationstechnik: ,Tipps fur sicheres Mobiles Arbeiten”, Weblink (pdf).
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4.5 Mobiles Arbeiten - Unterwegs

4.5 Mobiles Arbeiten - Unterwegs

Beim mobilen Arbeiten unterwegs (z.B. im Zug) tun sich eine Menge zusétzlicher Gefahrenquellen auf. So
kénnen z.B. Papierdokumente, die sensible Informationen unverschlisselt enthalten, von Unbefugten leicht
eingesehen werden; Uber 6ffentliche WLANs konnen Dritte Zugriff auf Ubermittelte Daten erhalten oder
Malware einschleusen. Diebe kdnnen Gerate und/oder Informationen entwenden oder diese kénnen einfach
verlorengehen/liegengelassen werden.

MalRnahmen zum mobilen Arbeiten II

e Schatzen Sie ab, ob Ihre momentane Umgebung ein risikoarmes Arbeiten zuldsst und
verschieben Sie ggf. sensible Arbeiten auf einen spéateren Zeitpunkt.

o Telefonieren Sie nicht iiber Lautsprecher.

e Benutzen Sie ein Headset und sprechen Sie keine sensiblen Informationen laut aus. Verschieben
Sie ggf. Telefonate auf einen spateren Zeitpunkt.

e Benutzen Sie Bildschirmfolien oder sitzen Sie mit dem Riicken zur Wand, um das Auslesen Uber
die Schulter oder durch Videouiberwachungssysteme zu erschweren.

e Vermeiden Sie die mobile Arbeit mit Papierdokumenten.

e Verwenden Sie, wo mdglich, auch im mobilen Arbeiten die Dienstgerate.

e SchlieBen Sie keine privaten Gerite an den Dienstrechner an oder umgekehrt.

e Sperren Sie den Bildschirm beim Verlassen des Arbeitsplatzes.

e Hinterlassen Sie Ihren Arbeitsplatz aufgeraumt und stellen Sie sicher, dass keine sensiblen
Informationen einsehbar sind.

e Entsorgen Sie vertrauliche Dokumente nicht unterwegs.

o Vermeiden Sie das Arbeiten in dffentlichen Netzwerken und schalten Sie die automatische
Verbindung zu WLANs unterwegs ab.

e Besuchen Sie Uber 6ffentliche Netzwerke nur sichere Verbindungen (https)

o Greifen Sie auf dienstliche Daten nur uber VPN-Verbindungen zu.

Weitere Informationen:
Bundesamt fir Sicherheit in der Informationstechnik: , Tipps fir sicheres Mobiles Arbeiten”, Weblink (pdf).
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4.6 Passworter

4.6 Passworter

~28 BITS OF ENTROPY WAS IT TROMBONE? NO,

UNCOMMON oo oo TROUBADOR, AND ONE OF
(N&oggﬁ;ﬁ) UNKNOWN ' | | ME Os was A zERD?

. ] 21', ' AND THERE WAS
' - = 3 DAYS AT SOME SYMBOL... >
TrQubddor &3 1000 GUESSES /sec
CAPS? 5%%% B NLH*’IERF\L e T e

als) PONCTURTION DIFFICOLTY T0 GUESS: | | DIFFICULTY TO REMEMBER:
s EASY HARD

~ 44 BITS OF ENTROPY
correct horse battery stople

2™ =550 YEARS AT

! 1000 GUESSES/SEC
FOUR RANDOM /
COMMON WORDS DIEFICOLTY To GUESS: DIFF!%ELULY TO REMEMBER:
E ALREADY
HARD MEMORIZED |T

THROUGH 20 YEARS COF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EARSY FOR COMPUTERS TO GUESS.

Abb. 5: Password strength, ©xkcd.com

Passworter sind die Schliissel zu unseren Daten und damit zu unserem digitalen Leben. Schitzen Sie Ihre
beruflichen und privaten Daten zuverlassig vor ungewollten Zugriffen, indem Sie fiir jeden Ihrer Zugange ein
einzigartiges und starkes Passwort verwenden. Wenn Sie gleiche Passworter fir unterschiedliche Accounts
(v.a. im dienstlichen und privaten Bereich) verwenden, kann eine Sicherheitsliicke in einem der Accounts alle
Accounts mit dem gleichen Passwort kompromittieren (z.B. bei ebenfalls gleichem Benutzernamen/hinterlegter
Mail-Adresse oder auch durch Aufnahme in Passworterlisten). Unsichere Passworter konnen (z.B. nach
Datenlecks) von Angreifern schnell geknackt werden.

Selten geworden sind Angriffe, bei denen alle méglichen Passworter ausprobiert werden (brute force-Methode),
weil in der Regel Login-Server effektive SchutzmalRnahmen gegen solche Verfahren bereitstellen und der
Rechenaufwand (flr starke Passworter) zu grol3 wére. Realistischer sind sog. Worterbuchangriffe, bei denen
auf Basis bereits bekannter (also zu einem friheren Zeitpunkt entschlisselter) Passworter gezielt diese und
Variationen ausprobiert werden. Deswegen ist im oben angefuhrten Beispiel , TrOub4dor&3" zwar sicherer als
Jtroubador”, aber nur eingeschrankt, wenn ,troubador” als Passwort bereits geleakt oder geknackt wurde
(gangige Anordnung von Sonderzeichen und Ziffern, gangige Substitutionen).
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4.6 Passworter

MalRnahmen zu Passwortern

Kje langer (Anzahl Zeichen) und/oder komplexer (Grol3-/Kleinschreibung, Ziffern, Sonderzeichen)

ein Passwort ist, desto schwieriger ist es zu knacken. Faustregel: Ein hochkomplexes
(4 Zeichenarten) Passwort sollte mindestens 8 Zeichen lang sein, ein niedrigkomplexes
(2 Zeichenarten) mindestens 25 Zeichen lang.

e Notieren Sie keine Passworter, geben Sie diese nicht weiter und geben Sie sie stets
unbeobachtet ein.

o Ersetzen Sie schwache, doppelte, geleakte und voreingestellte Passworter durch neue, starke
Passworter.

e Verwenden Sie einen Passwort-Manager, um sich nicht unnétig viele komplexe Passworter und
deren Zuordnung merken zu mdussen. Schitzen Sie diesen Manager unbedingt mit einem

einzigartigen, starken Passwort.
\ Verwenden Sie, wo mdglich, Zwei-Faktor-Autorisierung (die Einfihrung am URZ HD lauft). /

Weitere Informationen:

Cybersicherheitsagentur Baden-Wurttemberg: Fact Sheet ,,Passwortsicherheit”, Weblink (pdf).
Bundesamt flr Sicherheit in der Informationstechnik: ,Sichere Passworter erstellen”, Weblink.
Computerphile: ,Password Cracking”, Weblink (YouTube-Video).

Computerphile: ,How to Choose a Password”, Weblink (YouTube-Video).

Computerphile: ,How Password Managers Work", Weblink (YouTube-Video).
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5.1 Verhalten bei Sicherheitsvorfallen

5. Sicherheitsvorfalle

Ein Sicherheitsvorfall ist dann eingetreten, wenn mindestens eines dieser Kriterien erfullt ist:
e Die Vertraulichkeit von Daten ist verletzt, weil z.B. unberechtigte Personen Zugriff darauf haben oder
hatten.
o Die Integritat von Daten ist verletzt, weil z.B. Daten unberechtigt und unbemerkt verdndert wurden.
o Die Verfiigbarkeit von Daten ist gestort, weil z.B. ein System ausgefallen ist.
Ein Sicherheitsrelevantes Ereignis ist dagegen, wenn einer dieser Werte nur gefahrdet erscheint.
Anzeichen dafr, dass ein Sicherheitsvorfall im Gange ist, kbnnen weiterhin unter anderem sein:
e Korrekte Zugangsdaten funktionieren nicht mehr.
e Warnhinweise von Viren- oder Abwehrprogrammen.
e Programme starten und beenden selbstandig.
o Dateien kdnnen nicht mehr verandert oder gespeichert werden.
e E-Mails werden selbstéandig von Ihrem Account versendet.
e Die Darstellung von Programm-Icons ist verandert.
e Die Startseite im Webbrowser verandert sich oder Webseitenanfragen werden umgeleitet.
o Das Webcam-Licht leuchtet bei ausgeschalteter Kamera.
o Der Rechner fahrt von selbst herunter.
e Fremde Gerate sind ohne Ihre Kenntnis an Ihrem Arbeitsplatz (z.B. USB-Sticks)
Diese Symptome kénnen aber auch andere Ursachen als Sicherheitsvorfalle haben.

5.1 Verhalten bei Sicherheitsvorfallen

Besteht der Verdacht auf einen Sicherheitsvorfall im Arbeitsumfeld, muss dieser schnellstmdglich gemeldet
werden, um im Ernstfall Schlimmeres verhindern zu kénnen - jede Minute zahlt. Informieren Sie unverzuglich die
beauftragte Person fir Informationssicherheit, die IT-Abteilung, Ihre Forschungsstellenleitung oder die
Geschaftsfihrung. Konsultieren Sie ggf. den IT-Notfallplan, um die richtigen Ansprechpartner zu identifizieren.

K Bewahren Sie Ruhe.

o Stellen Sie die Arbeit am potentiell infizierten Gerat unverziglich ein, fahren Sie es herunter und
trennen Sie es vom Netz.

o Leiten Sie nur nach Anleitung GegenmaRBnahmen ein.

e Gehen Sie auf keinen Fall auf Forderungen von Kriminellen ein.

o Kontaktieren Sie umgehend die IT-Abteilung, Informationssicherheitsbeauftragte,
Geschaftsfihrung oder Forschungsstellenleitung (Wer meldet? Welches Gerat/System ist betroffen?
Wie haben Sie an dem Gerat zuvor gearbeitet? Was haben Sie beobachtet? Wann ist das passiert?
Wo befindet sich das betroffene Gerat?)

e Drucken Sie die Notfallkarte ,Verhalten bei IT-Notfallen” (s.u.) aus und hangen Sie diese gut

\ sichtbar in Ihrem Geschaftsbereich aus. Ihre IT-Notfallrufnummer ist 06221 54 3354 /

Verhalten im Sicherheitsfall

Weitere Informationen:
Cybersicherheitsagentur Baden-Wirttemberg: Fact Sheet ,Informationssicherheitsvorfall erkennen”, Weblink

(pdf).

Allianz fur Cybersicherheit/Bundesamt fir Sicherheit in der Informationstechnik: Notfallkarte ,Verhalten bei IT-
Notfallen”, Weblink (pdf).
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