D I E Sl E B E N Helfen Sie, lhren Arbeitsplatz und lhre Gerate sicher und

schadfrei zu halten, indem Sie diese sieben Todslinden

TO DS U N D E N vermeiden — kleine Fehler, die schnell zu ernsthaften
Sicherheitsproblemen werden kdnnen.
DER IT-SICHERHEIT

1 FREMDE i
DATENTRAGER
USB-Sticks und andere Datentrager konnen mit Schadprogrammen infiziert sein, die sich beim Anschluss
an das eigene Gerat in der Akademie verbreiten kénnen.

2 E-MAIL-
ANHANGE
Uber infizierte Anhange in E-Mails oder (iber Links auf vermeintlich legitime Websites verschaffen sich
Angreifer Zugriff auf Gerdte und Daten des Opfers.

GLEICHE

PASSWORTER
Wenn das Opfer eines Account-Hacks dasselbe Passwort fiir mehrere verschiedene Accounts
verwendet, ldsst sich der Schaden viel schwerer begrenzen.

4 UNGESICHERTER
ARBEITSPLATZ
Wenn Biiros bei Abwesenheit nicht verschlossen werden, kdnnten Gerdte entwendet werden. Bei nicht
gesperrten Bildschirmen bekommen ggf. Unbefugte Einsicht in vertrauliche Daten.

5 VERMISCHUNG
PRIVAT/ARBEIT
Private Daten kénnen Einfallstore fur Angriffe sein. Bei der Kommunikation lber private E-Mail-
Adressen kann nicht derselbe Schutz wie bei der Dienstadresse gewahrleistet werden.

6 UNSERIOSE
DOWNLOADQUELLEN
Wer auf den erstbesten Downloadlink fiir z.B. eine Installationsdatei klickt, lduft Gefahr, unbemerkt
auch andere Programme zu installieren (Bloatware, Adware, Wiirmer).

VERSCHWEIGEN

VON VORFALLEN
Wenn (besonders selbstverschuldete) Sicherheitsvorfalle nicht moglichst schnell der IT mitgeteilt
werden, wird der verursachte Schaden schnell noch gréRer.

Informieren Sie sich Gber Informationssicherheit und Manahmen zum Schutz Ihres Arbeitsplatzes iber die Handreichung
Informationssicherheit fir Beschaftigte der Akademie.

Haben Sie noch Fragen? Kontaktieren Sie unsere EDV-Abteilung unter (0 62 21) 54 33 54
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